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Введение

В настоящем документе приведены исходные данные и требования Заказчика к выполнению работ по созданию инженерной инфраструктуры ЦОД, сетевой инфраструктуры ЦОД (СИ ЦОД) и локальной вычислительной сети в строении № 2 (далее – ТрЗ).
1. Общие сведения

Настоящие требования могут уточняться и дополняться по согласованию сторон с оформлением изменений в письменной форме.
В контексте данного документа под проектом понимается проведение работ по созданию инженерной инфраструктуры ЦОД, сетевой инфраструктуры ЦОД и локальной вычислительной сети в строении № 2 .
1.1. Краткие сведения об объекте размещения систем и исходные данные
Системы размещаются в помещениях административного здания, расположенного по адресу: Российская Федерация, 119435, г. Москва,  Б.Пироговская ул., д. 27, стр. 2.

Заказчиком для установки оборудования выделяются следующие помещения:

· помещения зоны ЦОД;

· помещения этажных кроссовых СКС здания;

· площадка для чиллеров.

Все оборудование проекта должно размещаться в рамках выделенных помещений.

Зона ЦОД – выделенное пространство, поделенное на несколько помещений, предоставленное Заказчиком для установки оборудования ИИ ЦОД, оборудования ЦОД, части оборудования СКС здания и ЛВС здания.

Зона ЦОД в выделенном сегменте здания представлена на рисунке ниже (Рисунок 1). Высота помещений «ИБП, АГПТ», «гл. кроссовой» и «машинного зала» от «финишной» стяжки пола до потолка составляет не менее 3000 мм (начальные характеристики помещения зоны ЦОД представлены ниже в таблице 1).
Зона ЦОД делится на несколько помещений:

· коридор – помещение №1;

· машинный зал – помещение №2;

· главная кроссовая – помещение №3;

· помещение ИБП и АГПТ – помещение №4;

· помещение холодоцентра – помещение №1.

Таблица 1. Общие характеристики помещения для зоны ЦОД

	Наименование характеристики
	Значение

	Тип помещения (офисное)
	Помещение для центра обработки данных

	Расположение помещения (отдельно стоящее здание)
	Первый этаж административного здания

	Степень технического обустройства (водопровод, канализация, горячая вода, центральное отопление)
	Полное

	Наличие фальшпола
	Нет

	Наличие подвесных потолков
	Нет

	Класс пожаровзрывоопасности по ПУЭ
	П.- I I а.

	Категория по пожарной опасности по НПБ 105-95
	В

	Относительная влажность, %
	от 30 до 80 без конденсации влаги

	Скорость воздушных потоков в помещении
	Не превышает 5 м/с

	Температура воздуха в помещении
	 20 ºС   ± 2 ºС

	Горючий материал (пожарная нагрузка)
	Электрооборудование, обмотка кабелей и проводов

	Значительная запыленность и агрессивные среды
	Отсутствуют
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Рисунок 1. Зона ЦОД

Вспомогательное оборудование системы кондиционирования (баки, насосы и т.д.) необходимо разместить в отдельном выделенном помещении зоны ЦОД. Подвод в данное помещение точек подключения к водной и дренажной сети здания осуществляет Заказчик.
Со стороны Заказчика обеспечивается наличие транспортного пути, позволяющего транспортировать оборудование в помещения ЦОД или обратно с размерами не менее 1000х1500х2000 мм (глубина х ширина х высота).
Площадка для чиллеров выделяется на кровле здания. Обустройство данной площадки осуществляет Заказчика.

Выбор трасс прокладки по зданию инженерных коммуникаций систем, рассматриваемых в рамках данных требований, остается за Исполнителем работ. Со стороны Заказчика обеспечивается строительная реализация выбранных и согласованных трасс. При выборе трасс прокладки Исполнитель обязан учитывать особенности строения здания и эргономику затрагиваемых помещений. Окончательная разработка трасс и их согласование решаются в рабочем порядке.
В рамках данного проекта развертывание ДГУ, а также подвод кабелей от ДГУ к АВР, не осуществляется. Проектирование и поставка ДГУ осуществляется в рамках других проектов. ДГУ должна соответствовать ГОСТ 13822-82.

1.2. Соответствие компонентов систем действующим нормам и правилам техники безопасности

Все системы должны использовать унифицированные изделия или другие компоненты, прошедшие, в случаях, предусмотренных нормативными актами РФ, обязательную сертификацию на соответствие действующим требованиям, нормам и правилам техники безопасности, пожаро- и взрывобезопасности и т.п., разрешенных к использованию на территории РФ.

1.3. Требования к исполнителю работ
Принимать участие в конкурсе и претендовать на победу в нем может  Исполнитель работ (далее по тексту – Исполнитель или Генеральный подрядчик в совокупности с Субподрядчиками) при условии  соблюдения нижеприведенных требований, в соответствии с п. 5.5 Закупочной документации.

Генеральный подрядчик должен иметь все необходимые лицензии и допуски СРО для выполнения функций генерального подрядчика.
У Генерального подрядчика должна быть разработана и внедрена система менеджмента качества ISO 9001-2008.

Для выполнения работ Генеральный подрядчик вправе привлекать субподрядчиков с обеспечением надлежащего качества выполнения работ, в соответствии с настоящими Требованиями заказчика. Генеральный подрядчик также должен доказать Организатору, что у него имеется схема управления проектом и субподрядчиками. 

Генеральный подрядчик должен показать, что каждый из привлекаемых им субподрядчиков:

· осведомлен о привлечении его в качестве субподрядчика до момента подачи Генеральным подрядчиком своего конкурсного Предложения;

· согласен с выделяемым ему перечнем, объемами, сроками и стоимостью выполняемых услуг;
· отвечает требованиям настоящей закупочной документации, при условии, что в совокупности с Генеральным подрядчиком они удовлетворяют всем изложенным требованиям;
· отвечает необходимым требованиям закупочной документации в части правоспособности (подраздел 5), при условии, что в совокупности с Генеральным подрядчиком они удовлетворяют всем изложенным требованиям;
· согласен с условиями закупки, изложенными в Закупочной документации, что подтверждается фактом подписания  Закупочной документации.
Любая организация, заявленная для участия в конкурсе в качестве субподрядчика, не имеет права быть самостоятельным участником конкурсных торгов. Конкурсная заявка, поданная с нарушением этого положения, может быть отклонена Организатором.

Каждый Генеральный подрядчик может подать только одну конкурсную заявку и не может быть субподрядчиком у других генеральных подрядчиков.

В связи с вышеизложенным, в соответствии с п. 5.5.2.8 Закупочной документации, Генеральный подрядчик готовит свое Предложение на конкурс с учетом следующих дополнительных требований:

1. в Предложение включается письмо от имени каждого субподрядчика (оригинал; составляется в произвольной форме), подтверждающего его согласие на привлечение в качестве субподрядчика, с указанием объема и стоимости, возлагаемых на него услуг, сроков выполнения этих услуг, а также с заявлением о согласии с условиями настоящей закупочной документации;

2. Предложение должно включать сведения, подтверждающие соответствие каждого субподрядчика установленным требованиям закупочной документации при условии, что в совокупности с Генеральным подрядчиком они удовлетворяют всем изложенным требованиям.
3. Предложение дополнительно должно включать сведения о распределении объемов услуг между генеральным подрядчиком и субподрядчиками в свободной форме.
Исполнитель (Генеральный подрядчик в совокупности с Субподрядчиками) должен обладать партнерскими статусами компаний-производителей оборудования, применяемого при создании ИИ ЦОД, СКС, СИ ЦОД и ЛВС, что должно быть подтверждено соответствующими сертификатами:

· партнерский статус компании APC не ниже уровня Elite Partner: Certified for Data Center;

· партнерский статус компании R&M – Авторизованный бизнес-партнер;

· партнерский статус компании Cisco не ниже уровня Gold Сertified Partner;

· партнерский статус компании Rittal – Официальный партнер по системной интеграции.
Исполнитель (Генеральный подрядчик в совокупности с Субподрядчиками)  должен обладать необходимыми знаниями и опытом производства работ с оборудованием, применяемым при  создании ИИ ЦОД, СКС, СИ ЦОД и ЛВС. Исполнитель должен подтвердить наличие у него необходимых знаний и опыта, а также быть авторизован фирмами-производителями оборудования на участие в  настоящем конкурсе на выполнение работ. Требования к документам, подтверждающим наличие у Исполнителя необходимых знаний и опыта, приведены ниже.
1.3.1. Требования к документам, подтверждающих наличие у Исполнителя необходимых знаний и опыта
Исполнитель работ, для подтверждения возможности обеспечить качественное, квалифицированное и оперативное выполнение работ, должен представить следующие документы или заверенные копии документов, подтверждающие его соответствие требованиям, предъявляемым к Исполнителю работ:

· лицензии (копии лицензий);

· допуски СРО (копии);

· описание опыта построения и сопровождения аналогичных систем;

· сертификаты специалистов (копии);

· партнерские сертификаты (копии);

· сертификат ИСО 9001:2008 (копия);

· официальное письмо от компании с подтверждением наличия специалистов, телефонов и адресов сервисной службы, включая приложение с описанием условий обеспечения расширенного гарантийного обслуживания оборудования локально-вычислительной сети здания и сетевой инфраструктуре ЦОД;

· официальные письма производителей оборудования систем бесперебойного электроснабжения, кондиционирования (внутрирядные кондиционеры), автоматизированной системы мониторинга климата и ИИ ЦОД, системы монтажных конструктивов (стойки), структурированной кабельной системы ЦОД и  оборудования локально-вычислительной сети здания и сетевой инфраструктуры ЦОД, подтверждающие авторизацию Исполнителя на участие в конкурсе (заверенные оригиналы).
2. Технические требования

2.1. Общие требования
В рамках проекта должны быть созданы следующие системы:
· система кондиционирования;

· система автоматического газового пожаротушения помещений ЦОД;

· приточно-вытяжная вентиляция и система газодымоудаления;

· система общего электроснабжения;

· система бесперебойного электроснабжения;

· система гарантированного электроснабжения (не включая ДГУ);

· система автоматизированного мониторинга климата и ИИ ЦОД;

· система контроля и управления доступом;

· система охранного телевидения;

· система фальшполов и монтажных конструктивов;

· структурированная кабельная система ЦОД;

· сетевая инфраструктура ЦОД;

· локально-вычислительная сеть здания;
· сегмент беспроводной локально-вычислительной сети.
Работы должны производиться в соответствии с предоставляемой Заказчиком проектной документацией. Состав оборудования должен соответствовать Спецификации (Приложение № 2 к Закупочной документации).

В составе ЦОД должны быть выделены следующие помещения:

· машинный зал;

· главное кроссовое помещение (СКС здания и помещение для оборудования провайдеров телекоммуникационных услуг);

· помещение ИБП и АГПТ;

· техническое помещение для размещения оборудования системы кондиционирования и вентиляции - холодоцентр.

Предполагается кратковременное пребывание обслуживающего персонала в зоне ЦОД.

Все системы должны функционировать 24 часа в сутки, 7 дней в неделю, без учета времени, необходимого для проведения регламентных работ.
Системы инженерной инфраструктуры должны создаваться исходя из количества и типа планируемого оборудования ЦОД (таблице 2).

Таблица 2. Данные по планируемому оборудованию ЦОД

	Помещения
	Оборудование
	Примечание

	Машинный зал
	13 стоек по 15 кВт (серверная стойка);

2 стойки по 7 кВт (серверные стойки);

3 стоек по 7 кВт (сетевые стойки глубиной 1200 мм)
	Сетевые стойки:

2 стойки под SAN ЦОД;

1 стойка под сервисное оборудования ЦОД

	Главное кроссовое помещение
	3 стойки по 3 кВт (сетевые стойки глубиной 1000 мм) 
	2 стойки для оборудования провайдеров, 1 стойка для СКС здания

	
	1 стойка по 7 кВт (сетевая стойка глубиной 1000 мм)
	Стойка для СКС ЦОД и для сетевого оборудования (коммутатор уровня распределения/ядра)

	Помещение ИБП и АГПТ
	8 шкафов ИБП различной ширины;
6 баллонов с основным и резервным запасом газа
	Силовые шкафы, батарейные шкафы, шкафы распределения


Развертывание систем проекта планируется произвести в два этапа:
· 1 этап – построение базовой инженерной инфраструктуры исходя из оценочной текущей суммарной потребляемой мощности ИТ-оборудования ЦОД – 100 кВт. Также на данном этапе внедряются в максимальном объеме трудно масштабируемые компоненты инженерных систем;

· 2 этап – расширение инженерной инфраструктуры ЦОД исходя из оценочной планируемой суммарной потребляемой мощности ИТ-оборудования – 250 кВт.

Структурированная кабельная система ЦОД, сетевая инфраструктура ЦОД и ЛВС здания внедряются сразу в полном объеме.

Внедрение систем проекта по этапам описано в таблице ниже (Таблица 3).

Таблица 3. Внедрение систем проекта по этапам

	Системы и решения
	Этап 1
	Этап 2

	СКС ЦОД
	В полном объеме
	–

	СБЭ ЦОД
	Все шкафы в полном объеме.
Батарейные и силовые модули – на 100 кВт ИТ-нагрузки, плюс 25-30 кВт на инженерные системы
	Добавление батарейных и силовых модулей – до  250 кВт ИТ-нагрузки и нагрузки на инженерные системы

	Система распределения ЭМ ЦОД (ВРЩ, ЩБП, БРП)
	В полном объеме
	–

	Кондиционеры машинного зала ЦОД
	В полном объеме
	–

	Кондиционеры главной кроссовой и помещения ИБП и АГПТ ЦОД 
	В полном объеме
	–

	Стойки ЦОД
	В полном объеме
	–

	ИБП для этажных кроссовых
	В полном объеме
	–

	АГПТ
	В полном объеме
	–

	Чиллеры, сетевое оборудование
	В полном объеме
	–

	Системы охранного телевидения (СВН) и контроля доступа (СКД) ЦОД
	В полном объеме
	–

	Сетевая инфраструктура ЦОД
	В полном объеме
	–

	ЛВС здания
	В полном объеме
	–


После завершения 2 этапа развертывания систем проекта предусматривается возможность установки дополнительного ИТ-оборудования в ЦОД с учетом следующих ограничений:

· увеличение потребляемой мощности ИТ-оборудования и ИИ ЦОД до 630 кВт;

· увеличение тепловыделения от ИТ-оборудования и ИИ ЦОД до 270 кВт.
2.2. Требования к системе электроснабжения ЦОД

Система электроснабжения предназначена для обеспечения всех потребителей ЦОД электроэнергией по категориям надежности, предъявляемым к ним в соответствии с действующими нормами и правилами.

Система электроснабжения ЦОД должна состоять из следующих компонентов:

· система общего электроснабжения (далее ( СОЭ);

· система гарантированного электроснабжения (далее ( СГЭ);

· система бесперебойного электроснабжения (далее ( СБЭ);

· заземление;

· освещение.

Электроснабжение ЦОД должно осуществляться от вводно-распределительного щита (далее – ВРЩ) с аварийным включением резерва (далее – АВР) от трех независимых вводов питающей сети.

2.2.1. Требования к системе общего электроснабжения

Система общего электроснабжения должна обеспечить электропитание оборудования ЦОД и другого вышеперечисленного оборудования с учетом резерва. Электропитание должно осуществляется по первой особой категории надежности электроснабжения.
СОЭ должна обеспечивать электропитание в нормальном режиме (питание от электрической сети) оборудования следующих систем:

· СГЭ;

· СБЭ.

ВРЩ необходимо создать с тремя вводами: два от разных лучей ТП (основного и резервного) и один для возможности подключения дизель-генераторной установки.
Система заземления ( TN-S.

Подвод кабелей от каждого ВРУ здания и от ДГУ к вводному щиту ЦОД обеспечивает Заказчик. 
Система электропитания подведенных вводов должна иметь параметры, приведенные в таблице 4.

Таблица 4. Параметры системы электропитания

	Наименование параметра
	Значение

	Номинальное напряжение
	380/220 В

	Допуск на отклонение от номинального напряжения
	от +5 до -10 %

	Допустимая асимметрия фаз (относительно нейтрали)
	10 В

	Номинальная частота
	50 Гц

	Допуск на отклонение от номинальной частоты
	±1 %

	Допустимый коэффициент нелинейных искажений
	5 %


Вводно-распределительный щит ЦОД необходимо выполнить с АВР для обеспечения быстрого переключения всей нагрузки в аварийном режиме на рабочий ввод.
ВРЩ необходимо оснастить оборудованием для ручной коммутации вводов и оборудованием для контроля (местного и удаленного) электрических параметров вводов (ток, напряжение, мощность и т.п.). Анализаторы, входящие в состав ВРЩ, должны иметь возможность передачи информации по SNMP-протоколу.
ВРЩ с АВР должен быть установлен в помещении ИБП ЦОД.

Система электропитания должна обеспечивать электроэнергией ЦОД, имеющий расчетную мощность не более 630 кВт (включая все ИТ-оборудование ЦОД, оборудование инженерной инфраструктуры ЦОД, потери в распределительной сети и перспективный резерв для обеспечения электропитанием подключаемого дополнительного оборудования к ИБП). Величина перспективного резерва не должна превышать 150 кВт.

2.2.2. Требования к системе гарантированного электроснабжения

При создании ВРЩ необходимо обеспечить возможность подключения ДГУ и возможность ее совместной работы с СГЭ ЦОД.

Система гарантированного электроснабжения должна обеспечивать:

· работу ответственных потребителей в аварийном режиме (отключение питания СОЭ);

· выдачу сигнала на запуск ДГУ при пропадании электропитания на вводах СОЭ от ВРЩ;

· выдачу сигнала на обратный переход с ДГУ на СОЭ при появлении стабильного электропитания на вводах СОЭ;

· согласованную совместную работу ИБП – ДГУ.
СГЭ должна обеспечивать электропитание от ДГУ в аварийном режиме (отключение питания на основных вводах СОЭ) следующего оборудования:

· оборудование СБЭ;

· чиллеры ЦОД;

· освещение помещений зоны ЦОД.

Для осуществления автоматического переключения питающих вводов (1 и 2 ввод СОЭ, ввод СГЭ) необходимо использовать АВР электромеханического типа с электрической блокировкой, исключающей возможность замыкания вводов друг на друга.

2.2.3. Требования к системе бесперебойного электроснабжения

В качестве оборудования системы бесперебойного электроснабжения должно использоваться оборудование компании APC.

СБЭ должна обеспечивать электропитание в аварийном режиме (отключение питания на вводах СОЭ, до момента запуска ДГУ и выхода его на рабочий режим) следующего оборудования:

· все ИТ-оборудование зоны ЦОД;

· всё оборудование системы кондиционирования помещений ЦОД, за исключением чиллеров;

· оборудование систем АГПТ, СКУД, СВН, автоматизированного мониторинга;

· аварийное освещение.

СБЭ предусматривает электроснабжение особо ответственных потребителей в нормальном режиме через ИБП, а в аварийном режиме – за счет энергии аккумуляторных батарей, входящих в их состав. Необходимо предусмотреть внутреннее резервирование всех ответственных узлов ИБП по схеме N+1. Время работы ИБП от аккумуляторных батарей должно обеспечивать бесперебойную работу подключенного к нему оборудования не менее чем на 15 минут.

Потребителями электрической энергии системы СБЭ являются:

· различное ИТ-оборудование;

· фанкойлы системы кондиционирования (внутренние блоки);

· оборудование систем охранного телевидения;

· оборудование систем контроля и управления доступом;

· оборудование систем пожаротушения и пожарной сигнализации; 

· аварийное освещение;

· прочие критичные нагрузки, не относящиеся к ЦОД (перспективный резерв).

Из указанных нагрузок бесперебойное электроснабжение следующих потребителей осуществляется, в том числе за счет применения блоков питания со встроенными аккумуляторными батареями, обеспечивающими необходимое время работы в аварийном режиме:

· оборудование систем контроля и управления доступом;

· оборудование систем пожаротушения и пожарной сигнализации.

СБЭ ЦОД должна соответствовать следующим требованиям:

· использование единого централизованного модульного источника бесперебойного питания ЦОД мощностью 500 кВт / 500 кВА;

· схема резервирования модулей ИБП – N+1;

· время автономной работы оборудования от ИБП, при пропадании напряжения во внешней питающей сети, должно составлять не менее 15 мин. ( при 100%-ной нагрузке 1-го этапа;

· наличие технических средств сетевого мониторинга параметров ИБП по SNMP-протоколу;

· обеспечение возможности выполнения профилактических и ремонтных работ с ИБП без отключения нагрузки – наличие сервисного байпаса;

· обеспечение согласованной совместной работы ИБП – ДГУ (ДГУ должен соответствовать ГОСТ 13822-82).
На 1-м этапе с учетом резервного модуля общая мощность ИБП должна составить 150 кВт, при этом должна обеспечиваться автономная бесперебойная работа при данной нагрузке.

На 2-м этапе, после доукомплектации ИБП силовыми и батарейными модулями, с учетом резервного модуля общая мощность ИБП должна составить 325 кВт, при этом должна обеспечиваться автономная бесперебойная работа при данной нагрузке.

Для обеспечения возможности на 2-м этапе увеличивать количество батарейных модулей без остановки ИБП, на 1-м этапе должны быть установлены две дополнительные стойки под батарейные модули. При этом мощность возможного дополнительного оборудования (перспективного резерва СБЭ) не учитывается.
Распределительные щиты необходимо выполнить на базе коммутационной аппаратуры Schneider Electric (или аналогичных по качеству) с установкой автоматических выключателей с комбинированными расцепителями, обеспечивающими защиту от перегрузки и токов короткого замыкания.

Степень защиты оборудования и технические характеристики примененной в проекте электроаппаратуры должны отвечать требованиям СНиП, Российских ГОСТов, современным требованиям Европейских стандартов и сертифицированы РОССТАНДАРТом.

Система бесперебойного электроснабжения должна включать в себя:

· Источник бесперебойного питания.

· Шкафы батарейные для обеспечения заданного времени автономной работы (>15 мин.) при максимальной ИТ-нагрузке ЦОД 2-го этапа (250 кВт). Размеры шкафов ш750 мм х г1070 мм.
· Кабельные линии с необходимыми средствами защиты.

· Блоки распределения питания (БРП) внутри серверных и сетевых стоек.

· Щиты бесперебойного питания (ЩБП) с системным байпасом для подключения ответственных потребителей СБЭ.

В силовой шкаф ИБП, кроме силовых модулей и модулей управления, должен быть также встроен обходной байпас.

ИБП необходимо разместить в отдельном помещении. Допускается совместное размещение оборудования ИБП и АГПТ в одном помещении.

Электрораспределительную сеть ЦОД необходимо выполнить проводами и кабелями с медными жилами. Марка кабелей определяется исходя из характеристик помещений, способа прокладки кабелей и т.п., а также требований норм пожарной безопасности (НПБ). Выбор сечений кабелей питающих и групповых сетей производится по допустимым токовым нагрузкам. В соответствии с требованиями электробезопасности принять следующий тип систем токоведущих проводников: трехфазная распределительная сеть выполняется пятипроводной (три фазы, рабочий ноль N, защитное заземление РЕ), однофазная сеть – трехпроводной (фаза, рабочий ноль N, защитное заземление РЕ) с одинаковым сечением жил кабеля.

В пределах зоны ЦОД кабели необходимо проложить по кабельным конструкциям – металлическим коробам или лоткам, устанавливаемым под фальшполом, при наличии фальшпола. За пределами фальшпола – по кабельным конструкциям, устанавливаемым на потолке.

Система распределения питания внутри шкафов с ИТ-оборудованием должна использовать токовую шину со встроенной системой измерения мощности и подключенными вставными модулями различных разъемов.

В каждом шкафу требуется установить по одному или по два БРП для питания нагрузки. Мощность БРП выбрать не менее соответствующей мощности типового шкафа. Каждый БРП должен содержать выходные соединения: IEC320 C13 – не менее 18 шт., IEC320 C19 – не менее 4 шт. и розетки «евро» – не менее 8 шт.
БРП должны быть стоечного исполнения, не занимающими полезных юнитов на направляющих стойках шкафов, с возможностью мониторинга напряжения и тока по фазам (при трехфазном подключении).
Для обеспечения бесперебойным электроснабжением основного оборудования этажных кроссовых СКС необходимо использовать локальные ИБП для установки в 19”стойки. Максимальная выходная мощность – 3500 Ватт / 5000 ВА.

Данные ИБП должны иметь плату администрирования Web/SNMP. Установка блоков распределения питания в стойки этажных кроссовых не требуется.

Выходные соединения:

· IEC 320 C13 – 8 шт.    

· IEC 320 C19 – 2 шт.    

· IEC Jumpers – 4 шт.
ЗИП:

· Предусмотреть наличие одного резервного силового модуля для горячей замены в централизованном ИБП ЦОД.

· Предусмотреть для БРП ЦОД наличие одного резервного вставного модуля (без защиты от перегрузки) с 6-ю разъемами С13 для быстрой замены или расширения.

· Предусмотреть для БРП наличие одного резервного вставного модуля (без защиты от перегрузки) с 4-я разъемами С19 для быстрой замены или расширения.

2.2.4. Требования к заземлению и молниезащите

Помещения ЦОД должны быть оборудованы системой заземления, соответствующей требованиям электробезопасности, а также требованиям электромагнитной совместимости.

Для обеспечения заземления и уравнивания потенциалов требуется:

· выполнить контур заземления во всех помещениях кроме помещения системы кондиционирования в виде стальной полосы сечением 4 х 40 на высоте 0,3 м от уровня фальшпола. К стальной полосе приварить по всей длине через 2 м шпильки или болты М6х30;

· присоединить контур заземления к ГЗШ здания. Данное присоединение от ГЗШ здания до помещения ИБП обеспечивает Заказчик.

Проводники уравнивания потенциалов и проводники заземления электрооборудования необходимо  выполнить проводом ПВ3.

Система молниезащиты здания, в котором располагаются помещения ЦОД, – существующая. Дополнительных мероприятий по организации молниезащиты ЦОД не требуется.

2.2.5. Требования к освещению ЦОД

Необходимо обеспечить зону ЦОД рабочим и аварийным освещением.
Нормированная освещенность для помещений ЦОД в соответствии со стандартом ANSI-TIA-942 должна составлять не менее 500 Лк.

Необходимо предусмотреть в помещениях ИБП, АГПТ, главной кроссовой и машинном зале светильники аварийного освещения, оборудованные встроенной аккумуляторной батареей, обеспечивающей работу ламп в светильнике в течение не менее 3 часов.

В каждом перечисленном помещении должно быть не менее одного аварийного светильника. Все светильники должны крепиться непосредственно к потолку.
В качестве источников света эвакуационного освещения необходимо применить указатели «Выход» со встроенными аккумуляторными батареями, рассчитанными на время автономной работы не менее 30 мин.

2.3. Требования к системе кондиционирования
Система кондиционирования помещений ЦОД должна обеспечивать условия окружающей среды в соответствии с требованиями производителей аппаратуры, но не хуже условий, указанных в таблице 5.

Таблица 5. Климатические условия ЦОД
	Условия
Период года
	Оптимальные
	Допустимые

	
	Температура воздуха, °С
	Относительная влажность воздуха, %
	Скорость движения воздуха, м/с
	Температура воздуха, °С
	Относительная влажность воздуха, %
	Скорость движения воздуха, м/с

	Холодный и переходный периоды года (температура воздуха ниже +10° С)
	21 ±2
	52 ± 7
	Не более 0,2
	18-25
	Не более 75
	Не более 0,3

	Теплый период года (температура наружного воздуха выше +10° С)
	22 ± 2
	52 ± 7
	Не более 0,3
	В течение трех часов не более чем на 3 °С выше средней температуры наружного воздуха в 13 ч самого жаркого месяца, но не выше 28 °С
	При 28 °С не более 50%; 
при 27 °С не  более 55%; 
при 26  С не более 60%; 
при 25 °С не более 65%; 
при 24 °С и ниже не более 70%
	Не более 0,5


Для построения системы кондиционирования должны быть применены прецизионные кондиционеры. В машинном зале и главной кроссовой здания необходимо применить кондиционеры внутрирядного исполнения с использованием системы «горячих»/«холодных» коридоров. В помещении ИБП и АГПТ необходимо применить кондиционеры шкафного типа.
Система кондиционирования создается, исходя из оценочного пикового тепловыделения от ИТ-оборудования и технологического оборудования ЦОД не более 270 кВт.
В помещения ЦОД должна подводиться охлажденная жидкость с постоянной температурой и постоянным расходом. Давление в системе не должно превышать 6 бар.

Допустимый уровень шума должен быть:

· не более 65 дБ – для машинного зала;

· не более 70 дБ – для центральной кроссовой здания.

Для охлаждения оборудования в машинном зале ЦОД предусматривается установка эффективной и энергосберегающей системы охлаждения непосредственно серверных/сетевых шкафов с резервированием N+1. Для этого необходимо предусмотреть шкафы для систем охлаждения с IP54.

Шкафы охлаждения машинного зала и главной кроссовой должны быть оснащены дренажом, выведенным в местную канализацию через гидрозатвор. Неорганизованный сброс жидкости из дренажа не допускается. Система поддержания микроклимата должна быть оснащена датчиками протечек.

Система охлаждения машинного зала и главной кроссовой должна обеспечивать равномерное охлаждение оборудования ЦОД по всей высоте серверного шкафа и не занимать полезное пространство шкафа.

Внутрирядные кондиционеры должны обеспечить отвод тепла от оборудования, установленного в стойках машинного зала, в размере не менее 250 кВт, без учета резервирования. Для сетевых стоек, устанавливаемых в торцах обоих рядов, резервирование должно осуществляться через промежуточные стойки ближайшими к ним кондиционерами.

Для обеспечения поддержания необходимых параметров внутри главной кроссовой следует предусмотреть установку эффективной и энергосберегающей системы охлаждения с резервированием N+1. Кондиционеры должны быть подключены к общему контуру холодоснабжения ЦОД. Каждый из этих кондиционеров должен обеспечивать отвод тепла не менее 16 кВт. Дополнительно необходимо обеспечить изоляцию горячего и холодного потоков воздуха посредством установки потолочных панелей над холодным коридором.
Для обеспечения поддержания необходимых параметров внутри помещения ИБП и АГПТ необходимо использовать три шкафных кондиционера (2 рабочих, 1 резервный) с фронтальным выдувом и с ощутимой холодопроизводительностью не менее 9 кВт каждый. Кондиционеры должны быть укомплектованы электродными пароувлажнителями.

Предусматриваются в помещениях машинного зала и главной кроссовой независимые системы пароувлажнения.

Водяные, дренажные и прочие магистрали должны быть проложены в пространстве фальшпола помещений.
Для охлаждения теплоносителя внутреннего контура предусматривается комплекс холодильных машин (чиллеров) внешнего исполнения, включенных во внешний контур охлаждения, заполненный теплоносителем, устойчивым к замерзанию, с функцией Free Cooling. Для обеспечения «развязывания» внешнего и внутреннего контуров холодоснабжения необходимо применить промежуточный теплообменник. Внешний (первичный) контур – 40% этиленгликоль, температура 12/17 °С. Внутренний (вторичный) контур – вода, температура 15/20 °С.

Автоматика холодильной машины должна предусматривать управление по логике «и» с приоритетом функции «свободного охлаждения» и обеспечивать включение компрессоров только в случае недостаточной мощности свободного охлаждения. Холодильные машины должны иметь ступенчатую регулировку производительности.
Для компенсации быстрых изменений тепловой нагрузки водоохлаждающие машины должны иметь функцию «быстрого запуска» компрессоров.

Холодильные машины должны быть укомплектованы встроенными расширительными баками. В качестве холодоносителя системы холодоснабжения используется жидкость на основе смеси этиленгликоля (40%) с водой.
Циркуляция теплоносителя во внешнем контуре должна осуществляться насосами, встроенными непосредственно в холодильные машины либо вынесенными в холодильный центр.

Система автоматики должна предусматривать периодическую смену резервной холодильной машины для выравнивания ресурса оборудования. Логика работы системы автоматики управления холодильными машинами в составе должна быть построена таким образом, чтобы при превышении расчетной максимальной температуры наружного воздуха в летний период осуществлялся вывод резервной холодильной машины из резерва для компенсации потери производительности основных холодильных машин. В этом случае допускается уровень резервирования N по холодильным машинам. Вывод холодильной машины из резерва и ее возврат в резерв должны осуществляться в автоматическом режиме.

Холодильные машины должны иметь встроенный WEB интерфейс с возможностью просмотра основных параметров работы с любого персонального компьютера, подключенного в сеть Ethernet по протоколу HTTP.

Холодильные машины должны обеспечивать передачу информации об их функционировании в систему автоматизированного мониторинга по протоколу SNMP.

Чиллер должен осуществлять подачу теплоносителя (вода или водно-гликолевая смесь) к внутренним блокам с температурой 15°С.
Также чиллеры дополнительно комплектуются системой плавного пуска компрессоров для снижения пусковых токов при запуске.

Структура системы холодоснабжения должна предусматривать установку бака-аккумулятора (одного или нескольких) резервного холодоносителя в техническом помещении системы кондиционирования ЦОДа.
Предусмотрено подключение насосной группы бак-фанкойлы системы водяного охлаждения, а также вентиляторов, насосов и контроллеров чиллеров через общий ИБП ЦОД.

Расчет емкости бака-аккумулятора резервного холодоносителя производится с учетом работы системы водяного охлаждения в течение 15 минут при отсутствии электропитания основного и резервного фидеров.

Конфигурация чиллеров и состав холодоносителя должны обеспечивать возможность работы при внешних температурах наружного воздуха до -35 (С.

Предусматривается отключение системы кондиционирования по сигналу пожарной сигнализации.

При подаче охлажденного воздуха непосредственно в оборудование, температура его на входе не должна быть ниже 17°С, относительная влажность – не более 75 %.

В период эксплуатации помещений ЦОД система кондиционирования не должна допускать выпадения конденсата на поверхностях помещений и ИТ-оборудования ЦОД.

Проходные отверстия под трубопроводы и кабельные трассы во внешних стенах и перекрытиях должны быть загильзованы с помощью труб из несгораемых материалов с защитной заделкой краев.

В качестве оборудования для внутрирядных кондиционеров предусматривается использование оборудования компании Rittal.

В качестве оборудования для чиллеров предусматривается использование оборудования компании Liebert-Hiross.
Предусматривается обеспечение перекрытия потока холодоносителя каждого помещения при обнаружении протечек жидкостей соответствующего помещения. Перекрытие осуществить по срабатыванию двух датчиков: датчика протечки на полу помещения и датчика встроенного в насос дренажного приямка.
ЗИП:

· Предусмотрено наличие резервного комплекта воздушных фильтров для замены в первый год эксплуатации.
· Предусмотрено наличие резервных бачков подсистем пароувлажнения для замены. По одному на каждый тип применяемых бачков.
2.4. Требования к системе вентиляции

Во всех помещениях ЦОД должна предусмотрена общеобменная вентиляция.

В машинном зале должна предусмотрена общеобменная вентиляция с кратностью не менее однократного воздухообмена помещения (СНиП 31-05-2003 п.8.5).

Приточная вентиляция должна обеспечивать подпор воздуха в пределах герметичного контура с максимальным избыточным давлением 15 Па.

Все воздуховоды системы вентиляции должны быть оборудованы огнезадерживающими нормально открытыми клапанами огнестойкостью не менее EI60. Время полного закрытия клапанов (заслонок) в воздуховодах 
вентиляционных систем в защищаемом помещении не должно превышать времени задержки выпуска ГОС в это помещение.
Пульт ручного управления системой вентиляции помещений ЦОД должен располагаться вне данных помещений.

Вытяжная вентиляция должна быть приспособлена для удаления продуктов горения из верхних и нижних зон помещений ЦОД. Вытяжка воздуха должна производиться из помещений с компенсацией удаляемого объема газов и дыма приточным воздухом (СНиП 2.04.05-91*).

Предусматривается очистка приточного воздуха от пыли в соответствии с технологическими требованиями к чистоте воздуха, класс фильтра не ниже EU5. Применение масляных фильтров не допускается.

Температура подаваемого воздуха в помещения ЦОД должна быть не ниже 15(С.

ЗИП:
· Предусмотрено наличие резервного комплекта воздушных фильтров для замены в первый год эксплуатации.
2.5. Требования к системе автоматического газового пожаротушения

Предусматривается оснащение каждого помещения ЦОД, кроме помещения системы кондиционирования, независимой модульной установкой газового пожаротушения. В каждом помещении установить свой отдельный прибор управления.
В качестве станций управления установками модульного пожаротушения принимаются приборы управления (ПУ) «Спрут-2» исп. 10(5) фирмы ООО «Плазма-Т» (Россия). Создаваемые установки автоматического газового пожаротушения должны обеспечивать:

· формирование команды на автоматический пуск установки пожаротушения при срабатывании не менее двух пожарных извещателей;

· возможность автоматического (от пожарных извещателей), дистанционного (с пульта управления дежурной смены) и ручного (от кнопок у входов в защищаемые помещения) запуска установки;

· возможность отключения и восстановления режима автоматического пуска установки с выдачей светового и звукового сигналов о переключении;

· задержку выпуска газового огнетушащего вещества в защищаемое помещение при автоматическом и дистанционном пуске на время, необходимое для эвакуации из помещения людей, но не менее 10 сек;

· формирование сигналов на отключение вентиляции, кондиционирования, закрытие огнезадерживающих клапанов (заслонок) в системах вентиляции в защищаемых помещениях;
· формирование сигналов на отключение ИБП;

· возможность передачи сигналов «Внимание», «Пожар», «Неисправность», «Газ подан» в систему мониторинга ИИ ЦОД;

· инерционность (время срабатывания без учета времени задержки выпуска огнетушащего вещества) не более 15 с (при применении в качестве огнетушащего вещества сжиженного газа) и не более 60 с (при применении сжатого газа).

При обнаружении пожара (срабатывание не менее 2-х датчиков) система АГПТ должна выдавать сигнал на отключение ИБП и другого технологического оборудования одновременно с подачей огнетушащего вещества в помещение.

Для дублирования состояния извещателей пожарных дымовых в пространстве фальшпола необходимо предусмотреть выносные устройства оптической сигнализации (ВУОС).

Отключение автоматического режима и перевод в ручной режим управления АГПТ должно выполняться по сигналу от извещателя магнитно-контактного при открывании двери в защищаемое помещение.

Необходимо установить в каждом помещении световые и светозвуковые оповещатели «Газ – уходи!», «Газ – не входить!», «Автоматика отключена».

Способ соединения элементов трубопровода – сварное и резьбовое соединение. Наружные поверхности трубопроводов, кроме резьбы и уплотнительных 
поверхностей, должны быть покрыты защитной краской. После окончания монтажа трубопроводы должны быть подвергнуты наружному осмотру и испытаниям в соответствии с требованиями СНиП 3.05.05—84. Вид (прочность, герметичность), способ (гидравлический, пневматический), нормы, продолжительность и оценку результатов испытаний определяются проектом.

Применяемое приемно-контрольное оборудование, пожарные извещатели, модули ввода/вывода должны иметь защиту от ложных срабатываний.

Газовое огнетушащее вещество (ГОТВ) отвечает следующим требованиям: 

· не должно содержать брома и хлора и обладать нулевым потенциалом разрушения озонового слоя (ODP=0). Жизненный цикл в атмосфере ГОТВ должен составлять не более 5 дней и разлагаться под воздействием ультрафиолетового излучения;

· коэффициент парникового эффекта GWT=1;

· не должно проводить электрический ток как в жидкой фазе, так и в газовой фазе, не наносить вред электронному оборудованию. Не должно оставлять масляного осадка и должно соответствовать рекомендациям ISO 9001 по технологическому обеспечению чистоты продукта;

· применяемое ГОТВ должно быть безопасно для человека. При этом коэффициент безопасности – отношение NOAEL (наибольшая концентрация, при которой не наблюдается  кардиосенсибилизирующее или кардиотоксическое действие) к нормативной огнетушащей концентрации – должен быть не менее 2.3;

· индекс токсичности в соответствии с МР 01.020-07 «Определение токсичности воздушной среды с помощью биотеста «Эколюм»» не должен превышать «4» при норме «до 20»;

· огнетушащий механизм в большей мере должен быть основан на эффекте охлаждения. Молекулы вещества должны обладать большой теплоемкостью, что позволит эффективно отводить тепловую энергию из зоны горения. При этом не должно происходит общего понижения температуры в помещении более чем на 2–3 градуса;

· модульное оборудование должно иметь широкую линейку типоразмеров (не менее семи) для оптимального подбора оборудования и количества ГОТВ. Для обеспечения компактности оборудования использовать сжиженный газ;
· модули газового пожаротушения не должны иметь высокое рабочее давление (не более 25 атм).

Предусматривается передача сигналов о состоянии и работе установки пожаротушения на центральный пульт индикации в помещение Диспетчерской, который осуществляет контроль, световую и звуковую сигнализацию тревоги. Диспетчерская расположена в подвальном помещении П3 здания №3б.
Баллоны АГПТ должны располагаться в помещении ИБП, АГПТ ЦОД. Модули с запасом газового огнетушащего вещества предполагается хранить рядом с рабочими модулями. Допускается совместное размещение оборудования АГПТ с оборудованием системы бесперебойного электроснабжения.
Местный пуск модульных установок должен быть исключен. При наличии пусковых элементов на модулях они должны быть демонтированы или блокированы от возможного включения.
Удаление продуктов горения и огнетушащего состава из верхних и нижних зон защищаемых помещений после пожара необходимо осуществить с помощью системы дымогазоудаления. Управление системой дымогазоудаления следует вынести за пределы помещений ЦОД.
Для сброса избыточного давления ГОТВ в помещениях ЦОД проектом рассчитываются и даются рекомендации для клапанов сброса избыточного давления. При этом предельно допустимое избыточное давление нижнего порога повреждения человека волной давления Pпр=0,005 МПа (ГОСТ Р 12.3.047-98).

Созданную систему газового пожаротушения не требуется согласовывать с надзорными органами.

ЗИП:
· Предусмотрено наличие резервных модулей со 100% запасом огнетушащего вещества. Для модулей одного типоразмера предусмотреть один общий резервный модуль с максимальной заправкой.

· Установки пожаротушения обеспечиваются запасом пожарных извещателей не менее 10% от числа смонтированных.
2.6. Требования к системе фальшпола и монтажных конструктивов
2.6.1. Требования к фальшполу

Необходимо создать фальшпол с учетом массогабаритных характеристик устанавливаемого оборудования. Высота создаваемого фальшпола определена не менее 350 мм в верхней точке. Все элементы фальшпола должны быть заземлены.

Фальшпол обладает следующими основными характеристиками:

· геометрия панелей 600х600 мм;

· толщина панелей:

· для машинного зала и главной кроссовой – 40 мм;

· для помещения ИБП и АГПТ – 38 мм;
· материал панелей:

· для машинного зала и главной кроссовой – ДСП V20-E1;

· для помещения ИБП и АГПТ – сульфат кальция, усиленный фиброй;
· тип покрытия – антистатический линолеум;

· нижняя часть панели:

· для машинного зала и главной кроссовой – лист из гальванизированной стали толщиной 0,5 мм;

· для помещения ИБП и АГПТ – лист из гальванизированной стали толщиной 0,5 мм;
· распределенная нагрузка (DIN EN 12825): 

· для машинного зала и главной кроссовой – 20000 Н/м²;

· для помещения ИБП и АГПТ – 28500 Н/м²;
· точечная нагрузка (DIN EN 12825):

· для машинного зала и главной кроссовой – 5000 Н;

· для помещения ИБП и АГПТ – 6500 Н.

· опорная конструкция фальшпола – регулируемые опорные стойки с накладкой, материал стоек – гальванизированная сталь;

· стрингеры стандартные или усиленные открытого сечения с накладкой.

Предусмотрено наличие спусков-подъемов (пандусов, ступеней) на входе в помещения ЦОД, оборудованные фальшполом. Угол наклона пандусов необходимо выбрать исходя из эргономики помещения и размещения оборудования.

ЗИП:

· Обеспечивается наличие по одной резервной целой запасной панели для каждого применяемого типа.
2.6.2. Требования к монтажным конструктивам
К монтажным конструктивам относятся кабельные конструкции и стойки для размещения ИТ-оборудования.

В ЦОДе предусматривается обустройство кабельных конструкций (металлических лотков) для прокладки коммуникаций инженерных систем. Кабельные конструкции должны обеспечивать подвод к каждому месту установки оборудования информационных слаботочных кабелей, кабелей 380/220В и проводов заземления, а также обеспечивается подвод кабелей и прочих коммуникаций к вспомогательному оборудованию (электрощиты, кондиционеры и пр.). В качестве основного элемента конструкции необходимо использовать проволочные и/или оцинкованные лотки. Запас емкости лотка должен оставаться не менее 30%. 
Кабельные конструкции ЦОД для силовых кабелей и проводов, а также для труб системы кондиционирования необходимо проложить под фальшполом. Кабельные конструкции для слаботочных кабелей и проводов необходимо проложить под потолком. Лотки, расположенные над стойками, необходимо закрепить непосредственно к стойкам с помощью опор для кабельной трассы.
Аксессуары для лотков по возможности использовать с безвинтовыми соединениями. Запас емкости лотка должен оставаться не менее 30%.

Все элементы конструкций должны быть гальванически связаны между собой и заземлены согласно требованиям TIA/EIA и ПУЭ. Необходимо учесть требования электромагнитной совместимости при совместной прокладке кабелей различного назначения. Кабельные конструкции должны быть жестко закреплены на полу, потолке, стойках или на опорах фальшпола.

В зоне ЦОД необходимо предусмотреть кабельные трассы для обеспечения подвода к ВРЩ ЦОД силовых питающих кабелей от ВРУ здания и от ДГУ. Подвод данных кабелей обеспечивает Заказчик.

Для размещения оборудования ЦОД используются стойки, соответствующие следующим требованиям:

1. Требования к конструкции: стойка напольного исполнения, каркас стойки сварной, двухсторонний доступ к оборудованию через металлические (или обзорные) двери. Нагрузочная способность до 1000 кг. Должна быть обеспечена возможность объединения нескольких стоек в «линейку».

2. Основные технические характеристики: 

Для серверной:
· размеры  42U 600х2000х1200мм и 42U 800х2000х1200мм;

· IP не ниже 54.

Для кроссовой:
· размеры  42U 800х2000х1000мм.
Обработка поверхностей: грунтовка, порошковое ЛКП, внутренние детали – хроматирование.

Материал: листовая сталь, каркас 1,5 мм.
3. Комплектность:

· каркас сварной;
· двери с изменяемой навеской (правая /левая);
· обзорная дверь спереди с 3 мм безопасным стеклом (для стоек для машинного зала);
· потолочная панель глухая или секционная (для стоек для машинного зала);
· половые панели секционные с уплотнением (для стоек для машинного зала);
· дверные ручки комфортная и поворотная с предохранительными замками и с 4-х точеным запорным устройством.
Для размещения оборудования ЦОД предусмотрено использовать стойки компании Rittal серии TS 8.

Для размещения оборудования ЦОД предусмотрено использование стоек двух типоразмеров:
Тип I – стойки для размещения серверного оборудования с высокой плотностью. Серверная стойка – габариты:
· максимальная высота 2000.00 мм;

· максимальная ширина 600.00 мм.
Тип II – стойки для размещения сетевого пассивного и активного оборудования, оборудования телефонии. Сетевая стойка – габариты:
· максимальная высота 2000.00 мм;

· максимальная ширина 800.00 мм.
Все стойки и внутрирядные кондиционеры ЦОД должны быть соединены в ряд с помощью соединителей наружных.
Предусматриваются для каждой стойки ЦОД глухие панели, обеспечивающие изоляцию потоков воздуха на величину 25 юнитов. Панели имеют различную высоту – 1, 2, и 3 юнита.
Предусматриваются для каждой стойки ЦОД крепежные винты (винт с крестообразным шлицем М6х16 мм) в количестве не менее 20 комплектов.
ЗИП:

· Крепежные винты (винт с крестообразным шлицем М6х16 мм) – 100 комплектов.
2.7. Требования к комплексной системе безопасности

Комплексная система безопасности (КСБ) должна состоять из систем: 

·  контроля и управления доступом (СКУД);

· охранного телевидения (СОТ).

 Система контроля и управления доступом должна являться  частью СКУД здания. В качестве периферийной части СКУД  должны быть применены контроллеры APOLLO (США). Необходимо предусмотреть возможность организации удаленного  рабочего места   системы видеонаблюдения в любой части здания, где доступно подключение к сети 10BaseT/100BaseTX Ethernet. Интеграция системы видеонаблюдения и системы контроля и управления доступом в рамках настоящих требований Заказчика не предусматривается.
2.7.1. Требования к системе охранного телевидения

Система охранного телевидения должна обеспечивать:

· круглосуточный режим работы;

· обзор помещений машинного зала, помещения системы кондиционирования, главной кроссовой и коридора ЦОД;

· возможность включения видеозаписи событий в постоянном режиме;

· просмотр сохраненных видеозаписей;

· защита от несанкционированного изменения режима работы системы;

· детекция движения с настраиваемыми зонами контроля;

· функцию наложения времени, даты, текста, картинки или маски;

· экспорт видеозаписей на внешние носители;

· возможность расширения системы;

· просмотр он-лайн изображения с камеры;

· привязка конкретной временной точки в архиве видео к событию системы с последующим поиском из окна просмотра событий;

· просмотр одновременно всех камер – режим просмотра видеосервера; 

· запись изображения с камеры по детекции движения;

· управление видеокамерами как с сервера, так и с удаленного рабочего места мониторинга .

Систему охранного телевидения необходимо создать на базе ПК В системе должны быть использованы IP-видеокамеры с разрешением не менее 1,3 мегапикселя. Камеры должны оснащаться мегапикслельными объективами с углом обзора 35-90 град. Передача видеопотока должна осуществляться по сети 10BaseT/100BaseTX Ethernet. Сжатие видеоизображения должно осуществляться с использованием алгоритма MJPEG или H.264. Видеоархив должен обеспечивать циклическую перезапись. Глубина архива до циклической перезаписи – не менее 4-х недель в режиме записи по детектору движения. Скорость записи – 6 кадров в секунду при разрешении 1280х1024 пикс.

У входных дверей в помещении машинного зала необходимо установить 1 видеокамеру для видеорегистрации людей, осуществляющих проход в помещение.

В машинном зале 3 камеры необходимо установить между рядами стоек, чтобы осуществлять обзор сцен подхода к стойкам, и 1 камеру для обзора входа и щитового оборудования.

В технологическом помещении с установленными системами СБЭ и АГПТ необходимо установить одну камеру для визуального контроля действий персонала и работы оборудования.

В помещении главной кроссовой необходимо установить 1 видеокамеру для визуального контроля людей, входящих в помещение.

В коридоре ЦОД необходимо установить 3 видеокамеры для обзора входных дверей всех помещений ЦОД.

При размещении видеокамер необходимо учесть:

· естественную и искусственную освещенность в зоне наблюдения;

· возможность свободного и безопасного доступа обслуживающего персонала к местам установки камер с помощью подручных средств, либо, в обоснованных случаях, с помощью специальной техники.

Центральное оборудование системы необходимо разместить в помещении машинного зала в серверной стойке. Точное место размещения следует определить по согласованию с Заказчиком.

2.7.2. Требования к системе контроля и управления доступом

Система контроля доступа должна обеспечивать:

· круглосуточный режим работы;

· доступ сотрудников и посетителей в режимные помещения и зоны в соответствии с личной карточкой (персональным кодом);

· предотвращение несанкционированного доступа посторонних лиц в режимные помещения;

· регистрацию и хранение информации о происходящих событиях в энергонезависимой памяти контроллеров СКУД с фиксацией даты и времени;

· возможность автономной работы контроллеров СКУД с сохранением основных функций в случае неисправности линий передачи данных;

· передачу на пост охраны сигнала тревоги при:

· несанкционированном использовании системы аварийного открывания;

· несанкционированных манипуляциях с техническими средствами системы;

· автоматический контроль исправности технических средств и линий передачи данных;

· ограничение нахождения количества лиц в помещениях или зоне – при превышении установленного порогового значения доступ в помещение закрывается;

· взаимодействие с внешней базой данных (импорт и экспорт);

· возможность расширения системы.

В качестве исполнительных устройств необходимо использовать электромагнитные замки или электромеханические защелки, работающие по принципу «запирается напряжением». Исполнительные устройства СКУД должны:

· иметь возможность аварийного открывания в случаях, когда необходима экстренная эвакуация людей, как в автоматическом, так и в ручном режиме;

· иметь средства для возврата в закрытое положение – доводчики дверей;

· автоматически блокироваться при отсутствии факта прохода через определенное время после считывания персонального идентификатора.

Необходимо обеспечить работоспособность системы в случае пропадания основного электропитания в течение 3 часов.

Необходимо оборудовать помещения средствами СКУД в соответствии с таблицей 6.

Таблица 6. Оборудование помещений средствами СКУД
	№

п/п
	Наименование помещения
	Вход
	Выход
	Исполнительное устройство
	Примечание

	1
	Вход в зону ЦОД
	Карта
	Карта
	Электромагнитный замок
	Возможность управления с поста охраны 
(открыто-закрыто)

	2
	Помещение машинного зала
	Карта
	Кнопка
	Электромагнитный замок
	Возможность управления с поста охраны 
(открыто-закрыто)

	3
	Помещение главной кроссовой
	Карта
	Кнопка
	Электромагнитный замок
	Возможность управления с поста охраны 
(открыто-закрыто)

	4
	Помещение ИБП и АГПТ
	Карта
	Кнопка
	Электромагнитный замок
	Возможность управления с поста охраны 
(открыто-закрыто)

	5
	Помещение холодоцентра
	Карта
	Кнопка
	Электромагнитный замок
	Возможность управления с поста охраны 
(открыто-закрыто)


ЗИП:
· Предусмотрены резервные приксимити-карты в количестве 10 шт.

2.8. Требования к локально-вычислительной сети здания

В качестве оборудования локально-вычислительной сети здания должно использоваться оборудование компании Cisco.

Общее количество пользователей, которым необходимо обеспечение доступа к ЛВС в ходе выполняемых работ следующее:

· не менее 250 на 2 и 3 этажи;

· не менее 250 на 5 и 6 этажи суммарно;

· не менее 350 на 4 этаж;

В результате выполнения комплекса мер по обеспечению доступа пользователей к ЛВС здания должны обеспечиваться следующие требования:

· подключение пользователей по каналам и протоколам, соответствующим спецификациям Gigabit Ethernet;
· подключение пользователей к ЛВС здания должно предоставлять коммуникационные услуги сетевого, транспортного уровней согласно семиуровневой модели OSI и обеспечивать услуги прикладного уровня согласно рекомендациям ITU и ISO;
· подключение пользователей к ЛВС здания должно обеспечивать возможность передачи различного типа трафика (данных, голоса, и видео);

· решение должно обеспечивать неблокируемое сетевое взаимодействие в ЛВС здания;
· решение должно обеспечивать возможность масштабирования сети без замены оборудования и/или изменения архитектуры решения и иметь запас портовой емкости не менее 10%;
· сетевое решение по обеспечению доступа новых пользователей к ЛВС должно иметь отказоустойчивую архитектуру, исключающую единую точку отказа на любом уровне;
· оборудование ЛВС должно обеспечивать поддержку механизмов качества обслуживания (QoS) в рамках всей сети;
· подключение пользователей к ЛВС должно быть рассчитано на работу в непрерывном круглосуточном режиме (режим 24х7 – 24 часа в сутки, 7 дней в неделю) – 365 (366) дней в году;
· используемая для подключения пользователей к ЛВС здания архитектура должна иметь классическую трехуровневую топологию, т.е. включать в себя несколько уровней: уровень доступа, уровень распределения и уровень ядра.

2.8.1. Требования к оборудованию уровня доступа
Назначение уровня доступа состоит в обеспечении непосредственного подключения пользователей. В результате выполнения комплекса мер по обеспечению доступа новых пользователей к ЛВС здания, оборудование уровня доступа должно обеспечивать работу следующих технологий и протоколов:

· контроль подключения к порту ПАК на основе MAC-адреса рабочей станции (port-security);

· сегментирование сети по технологии VLAN, в том числе организация магистральных каналов передачи данных(802.1q) и поддержка private VLAN;

· защита сети на уровне L2 от появления колец Spanning Tree Protocol (PVST+, Rapid PVST+, MSTP), FlexLink;

· объединение устройств ЛВС в единый стек;

· поддержка интерфейсов 1Gbps для взаимодействия с уровнем ядра/распределения;

· технология агрегирования каналов связи  (протокол 802.1ad);

· передача энергии по UTP СКС (Power Over Ethernet) с мощностью не менее 15Вт на каждый порт;

· списки доступа (ACL на основе уровней L3, L2);

· протокол управления групповой (multicast) передачей данных (IGMP);

· протоколы сетевой аутентификации и авторизации (RADIUS, 802.1x);
· протокол синхронизации времени (NTP);

· технологии зеркалирования трафика SPAN и RSPAN;

· протоколы безопасного управления/мониторинга (SSH, SNMPv3);

· протокол журналирования событий Syslog;

· статическая и динамическая маршрутизации.

При выполнении работ по обеспечению доступа пользователей к ЛВС необходимо обеспечить отказоустойчивое соединение всех коммутаторов уровня доступа с оборудованием уровня распределения/ядра агрегированными каналами 2Gbps каждый.

2.8.2. Требования к оборудованию уровня ядра/распределения
В результате выполнения комплекса мер по обеспечению доступа новых пользователей к ЛВС здания, оборудование уровня ядра/распределения должно обладать следующими характеристиками:

· иметь модульную архитектуру;

· максимальное количество модулей в шасси должно учитывать дальнейшее масштабирование сети;

· резервирование на уровне компонентов (модулей, БП);

· пропускная способность коммутационных матриц должна быть не менее 720 Гб/с;

· интерфейсные модули должны поддерживать распределенную коммутацию;

· предоставлять необходимое количество интерфейсов 1Gbps и иметь запас портовой емкости не менее 40%;

· должно быть обеспечено резервирование по питанию не хуже N+N.

В результате выполнения комплекса мер по обеспечению доступа новых пользователей к ЛВС здания, оборудование уровня ядра/распределения должно обеспечивать поддержку следующих сервисов, технологий и протоколов:

· переключение на резервные модули без потери взаимодействия (NSF/SSO (Nonstop Forwarding with Stateful Switchover));

· сегментирование сети по технологии VLAN, в том числе поддержка private VLAN и виртуальных интерфейсов коммутации SVI;

· организация магистральных каналов передачи данных (802.1q trunk) и поддержка протокола VTP;

· защита сети на уровне L2 от появления колец Spanning Tree Protocol (PVST+, Rapid PVST+, MSTP);

· функции DHCP-сервера;

· технология агрегирования каналов связи (протокол 802.1ad);

· расширенные списки доступа (ACL на основе уровней L3, L2);

· функции обеспечения расширенной групповой (multicast) передачи данных (IGMP, PIM, MSDP, MRM, MBGP);

· протоколы сетевой аутентификации и авторизации (RADIUS, 802.1x, MAC Authentication Bypass);

· протокол синхронизации времени (NTP);

· технологии зеркалирования трафика SPAN и RSPAN;

· протоколы безопасного управления/мониторинга (SSH, SNMPv3);

· протокол журналирования событий Syslog;

· предоставление информации о потоках трафика (NetFlow);

· управление трафиком по политикам (PBR);

· функции канальной и сервисной балансировки нагрузки (SLB, GLBP);

· функции обработки событий (Event Manager);

· трансляция сетевых адресов (NAT);

· туннелирование соединений (L2TP, GRE);

· протокол перенаправления контента (WCCPv2);

· технологии и протоколы современной динамической маршрутизации (RIPv2, OSPF, EIGRP, BGP, IS-IS, VRF, HSRP).
2.8.3. Требования к оборудованию взаимодействия с провайдером связи
Коммутаторы взаимодействия с одним или несколькими провайдерами связи применяются для получения магистральных каналов с CE оборудования провайдера.

В результате выполнения комплекса работ, оборудование должно обладать следующими характеристиками:
· подключение магистрального оборудования линиями связи, соответствующими спецификациям Ethernet 10/100Base-T;

· решение должно обеспечивать возможность масштабирования без замены оборудования и/или изменения архитектуры решения и предоставлять не менее 96 портов;

· решение должно иметь отказоустойчивую архитектуру, исключающую единую точку отказа;

· оборудование должно быть рассчитано на работу в непрерывном круглосуточном режиме (режим 24х7 – 24 часа в сутки, 7 дней в неделю) – 365 (366) дней в году.
Назначение оборудования состоит в обеспечении подключения интерфейсов CE оборудования провайдера к ЛВС здания. В результате выполнения комплекса работ должна быть обеспечена работа следующих технологий и протоколов:

· сегментирование сети по технологии VLAN, в том числе организация магистральных каналов передачи данных(802.1q);

· защита сети на уровне L2 от появления колец Spanning Tree Protocol (PVST+, Rapid PVST+, MSTP) или FlexLink;

· объединение устройств мониторинга/управления в единый стек;

· поддержка интерфейсов 1Gbps для взаимодействия с уровнем ядра/распределения;

· технология агрегирования каналов связи  (протокол 802.1ad);

· протокол синхронизации времени (NTP);

· технологии зеркалирования трафика SPAN и RSPAN;

· протоколы безопасного управления/мониторинга (SSH, SNMPv3);

· протокол журналирования событий Syslog.
2.9. Требования к сетевой инфраструктуре ЦОД

В качестве оборудования сетевой инфраструктуры ЦОД должно использоваться оборудование компании Cisco.

Общее количество стоек ЦОД, которым необходимо обеспечение доступа к сетевой инфраструктуре (СИ) ЦОД в ходе выполняемых работ – не менее 15.
2.9.1. Требования к оборудованию уровня доступа
В результате выполнения комплекса мер по обеспечению доступа оборудования ЦОД, должны обеспечиваться следующие требования:
· подключение серверов по каналам и протоколам, соответствующим спецификациям Gigabit Ethernet;
· решение должно обеспечивать возможность масштабирования СИ без замены оборудования и/или изменения архитектуры решения и предоставлять для каждой стойки портовую емкость не менее 96 портов;
· СИ ЦОД должна иметь отказоустойчивую архитектуру, исключающую единую точку отказа на любом уровне;
· оборудование СИ должно обеспечивать поддержку механизмов качества обслуживания (QoS) в рамках всей сети;
· подключение серверов к СИ должно быть рассчитано на работу в непрерывном круглосуточном режиме (режим 24х7 – 24 часа в сутки, 7 дней в неделю) – 365 (366) дней в году;
· при организации СИ должна использоваться модель подключения серверов ToR (Top of Rack).

Назначение оборудования ToR состоит в обеспечении непосредственного подключения серверов. В результате выполнения комплекса работ по обеспечению доступа серверов к СИ ЦОД, оборудование ToR должно обеспечивать работу следующих технологий и протоколов:

· сегментирование сети по технологии VLAN, в том числе организация магистральных каналов передачи данных(802.1q) и поддержка private VLAN;

· защита сети на уровне L2 от появления колец Spanning Tree Protocol (PVST+, Rapid PVST+, MSTP), FlexLink;

· объединение устройств ЛВС в единый стек;

· поддержка интерфейсов 10Gbps и 1Gbps для взаимодействия с уровнем ядра/распределения;

· технология агрегирования каналов связи  (протокол 802.1ad);

· списки доступа (ACL на основе уровней L3, L2);

· протокол управления групповой (multicast) передачей данных (IGMP);

· протокол синхронизации времени (NTP);

· технологии зеркалирования трафика SPAN и RSPAN;

· протоколы безопасного управления/мониторинга (SSH, SNMPv3);

· протокол журналирования событий Syslog;

· статическая и динамическая маршрутизации.

При выполнении работ по обеспечению доступа серверов к СИ ЦОД необходимо обеспечить отказоустойчивое соединение всех стоек с оборудованием уровня распределения/ядра агрегированными каналами 20Gbps каждый.

2.9.2. Требования к оборудованию уровня ядра/распределения
В результате выполнения комплекса работ по обеспечению подключения серверов к СИ ЦОД, оборудование уровня ядра/распределения должно обладать следующими характеристиками:

· иметь модульную архитектуру;

· максимальное количество модулей в шасси должно учитывать дальнейшее масштабирование сети;

· резервирование на уровне компонентов (модулей, БП);

· пропускная способность коммутационных матриц должна быть не менее 720 Гб/с;

· интерфейсные модули должны поддерживать распределенную коммутацию;

· предоставлять необходимое количество интерфейсов 10Gbps и иметь запас портовой емкости не менее 40%;

· должно быть обеспечено резервирование по питанию не хуже N+N.

В результате выполнения комплекса работ по обеспечению подключения серверов к СИ ЦОД, оборудование уровня ядра/распределения должно обеспечивать поддержку следующих сервисов, технологий и протоколов:

· переключение на резервные модули без потери взаимодействия (NSF/SSO (Nonstop Forwarding with Stateful Switchover));

· сегментирование сети по технологии VLAN, в том числе поддержка private VLAN и виртуальных интерфейсов коммутации SVI;

· организация магистральных каналов передачи данных (802.1q trunk) и поддержка протокола VTP;

· защита сети на уровне L2 от появления колец Spanning Tree Protocol (PVST+, Rapid PVST+, MSTP);

· функции DHCP-сервера;

· технология агрегирования каналов связи (протокол 802.1ad);

· расширенные списки доступа (ACL на основе уровней L3, L2);

· функции обеспечения расширенной групповой (multicast) передачи данных (IGMP, PIM, MSDP, MRM, MBGP);

· протокол синхронизации времени (NTP);

· технологии зеркалирования трафика SPAN и RSPAN;

· протоколы безопасного управления/мониторинга (SSH, SNMPv3);

· протокол журналирования событий Syslog;

· предоставление информации о потоках трафика (NetFlow);

· управление трафиком по политикам (PBR);

· функции канальной и сервисной балансировки нагрузки (SLB, GLBP);

· функции обработки событий (Event Manager);

· трансляция сетевых адресов (NAT);

· туннелирование соединений (L2TP, GRE);

· протокол перенаправления контента (WCCPv2);

· технологии и протоколы современной динамической маршрутизации (RIPv2, OSPF, EIGRP, BGP, IS-IS, VRF, HSRP). 
2.9.3. Требования к оборудованию мониторинга/управления СИ ЦОД
Коммутаторы мониторинга/управления применяются для агрегации управляющих  сетевых интерфейсов серверов, дисковых массивов и другого оборудования ЦОД.

В результате выполнения комплекса работ, оборудование мониторинга/управления должно обладать следующими характеристиками:
· подключение управляющих интерфейсов по каналам и протоколам, соответствующим спецификациям Ethernet 10/100Base-T;

· решение должно обеспечивать возможность масштабирования без замены оборудования и/или изменения архитектуры решения и предоставлять не менее 144 портов;

· решение должно иметь отказоустойчивую архитектуру, исключающую единую точку отказа;

· оборудование должно быть рассчитано на работу в непрерывном круглосуточном режиме (режим 24х7 – 24 часа в сутки, 7 дней в неделю) – 365 (366) дней в году.
Назначение оборудования состоит в обеспечении подключения управляющих интерфейсов оборудования ЦОД к системе мониторинга/управления. В результате выполнения комплекса работ по обеспечению доступа системы мониторинга/управления к управляющим интерфейсам оборудования, должна быть обеспечена работа следующих технологий и протоколов:

· сегментирование сети по технологии VLAN, в том числе организация магистральных каналов передачи данных(802.1q);

· защита сети на уровне L2 от появления колец Spanning Tree Protocol (PVST+, Rapid PVST+, MSTP) или FlexLink;

· объединение устройств мониторинга/управления в единый стек;

· поддержка интерфейсов 1Gbps для взаимодействия с уровнем ядра/распределения;

· технология агрегирования каналов связи  (протокол 802.1ad);

· протокол синхронизации времени (NTP);

· технологии зеркалирования трафика SPAN и RSPAN;

· протоколы безопасного управления/мониторинга (SSH, SNMPv3);

· протокол журналирования событий Syslog.
2.10. Требования к структурированной кабельной системе ЦОД

В качестве оборудования структурированной кабельной системы ЦОД должно использоваться оборудование производства компании Reichle & De-Massari.

Медная горизонтальная подсистема ЦОД должна быть построена на основе неэкранированной витой пары (UTP) не ниже категории 6А.

Оптическая горизонтальная и магистральная подсистемы ЦОД должны быть построены на оптоволоконном кабеле класса ОМ-3: многомодовое волокно, 50/125 мкм, предназначенное для передачи данных на скорости подключения до 10 Гбит/с.

В оптическом сегменте должны использоваться 1U панели, рассчитанные на 16 дуплексных соединений. Фронтальная панель должна быть оборудована специальным органайзером для оптических патч-кордов.

Укладка кабелей в помещениях ЦОД должна производиться в лотках над шкафами. Запас емкости лотка должен оставаться не менее 30%. 

В каждом из шкафов в машинном зале ЦОД необходимо предусмотреть вертикальный органайзер с высотой, равной высоте шкафа.

Количество медных портов RJ-45 в каждой серверной стойке для коммутации серверов с сервисным оборудованием (консоли, KVM) – 24 шт.
Количество оптических портов с разъемами LC duplex в каждой серверной стойке для коммутации серверов с сетью ЦОД – 4 шт.
Количество оптических портов с разъемами LC duplex в каждой серверной стойке для коммутации серверов с сетью SAN – 24 шт.
В сервисной стойке установить 4 оптических порта LC duplex для соединения с сетью ЦОД.
Количество медных портов RJ-45 в стойках провайдеров для коммутации с ЛВС сетью здания и ЦОД – 48 шт. Дуплексные адаптеры LC должны обеспечивать установку цветных кодирующих рамок для идентификации сервисов. Рамка внутри должна иметь защитную пластину. Коннекторы оптических патч-кордов должны иметь съемную цветовую кодировку.

2.11. Требования к автоматизированной системе мониторинга климата и ИИ ЦОД
АСМ ИИ должна иметь распределенную двухуровневую структуру: централизованного мониторинга и управления уровень SCADA-системы (первый уровень) и технологический уровень (второй уровень).
К первому уровню должен относиться сервер, оснащенный SCADA-системой и необходимыми интерфейсами, и рабочая станция (станции) дежурного персонала.
Ко второму уровню системы автоматизации должно относиться непосредственно оборудование, позволяющее осуществлять мониторинг инженерной инфраструктуры и включать в себя блоки сбора информации и устройства, эту информацию получающие.
Главный блок сбора информации (ПО) должен иметь возможность поддерживать следующие протоколы и службы для управления: BACnet,  SNMP.
Требования к контролируемым и управляемым параметрам

АСМ должна осуществлять управление и мониторинг параметров инженерных систем, входящих в инженерную инфраструктуру ЦОД (кроме СКС), а также параметров состояния окружающей среды в помещениях ЦОД. Перечень контролируемых параметров с указанием единиц измерения приведен в таблице 7.
Таблица 7. Контролируемые параметры инженерных систем и окружающей среды

	№ п/п
	Контролируемые параметры

	Система электроснабжения

	Мониторинг

	1 
	Параметры электросети на вводах 1, 2 и вводе ДГУ:
· фазные, межфазные напряжения;

· фазные токи; 

· ток нейтрали; 

· общий ток; 

· коэффициенты мощности по фазам; 

· полный коэффициент мощности;

· активная, реактивная, полная мощности по фазам; 

· активная, реактивная, полная мощности трехфазной системы;

· частота.
Состояние ИБП:

· нормальная работа;

· работа через байпас;

· работа от батарей;

· низкое напряжение батарей;

· перегрузка инвертора/байпаса;

· напряжение на входе вне допустимых пределов;

· напряжение на выходе вне допустимых пределов

	Система кондиционирования воздуха

	Мониторинг

	2 
	Параметры:
· температура воздуха на входе кондиционера 

· влажность воздуха на входе кондиционера;

· статус наличия ошибок (alarm status);

· статус кондиционера (в работе/остановлен);

· количество вентиляторов в работе;

· количество пароувлажнителей в работе

	Управление

	3 
	Параметры:
· уставка поддерживаемой температуры в помещении;

· уставка поддерживаемой влажности в помещении

	Система вентиляции

	Мониторинг

	4 
	Параметры:
· состояние системы вентиляции (вкл./выкл.);

· состояние вытяжного вентилятора (работа/авария);

· состояние приточного вентилятора (работа/авария);

· состояние фильтра (загрязненность);

· состояние клапанов дымогазоудаления (открыт/закрыт);

· значение температуры приточного воздуха.

	Управление

	5 
	Параметры:
· запуск и остановка подсистемы

	Система автоматического газового пожаротушения

	Мониторинг

	6 
	Состояние АГПТ:
· «Внимание»;

· «Пожар»;

· «Неисправность»;

· «Газ подан»

	Состояние окружающей среды

	Мониторинг

	7 
	В помещении ЦОД:
Параметры воздуха:
· температура (не менее трех точек контроля);
· влажность (одна точка контроля).
Затопление подпольного пространства

	8 
	В стойках:
Параметры воздуха:
· температура (не менее двух точек контроля);
· влажность (одна точка контроля)

	9 
	Параметры воздуха на улице:
· температура


Необходимо подключить все инженерное оборудование ЦОД (приточно- вытяжную вентиляцию, ИБП,  кондиционеры, чиллеры, оборудование холодильного контура) по протоколу SNMP к единой системе мониторинга. При невозможности подключения по протоколу SNMP необходимо использовать сигналы типа «сухой» контакт.
Необходимо отключать ИБП, кондиционеры и систему приточно-вытяжной вентиляции при срабатывании сигнала системы АГПТ.
Функциональные требования к централизованному мониторингу и управлению первого уровня:

· централизованный контроль и управление широким спектром устройств;
· создание, сохранение и планирование выполнения определяемых пользователем отчетов в формате EXCEL;
· доступ к информации о событиях, зарегистрированных несколькими устройствами, должен обеспечиваться через единую центральную базу данных типа Microsoft SQL DB;
· поддержка удаленного контроля за оборудованием 24 часа в сутки через веб-службу;
· поддержка устройств различных производителей;
· возможность предоставления полномочий доступа и просмотра различным группам пользователей. Управление доступом к устройствам путем ограничения числа пользователей;
· уведомление о возникновении неисправности (вывод информации на контроль, оповещение по электронной почте или SNMP);
· автоматическое обнаружение управляемых устройств в сети;
· контроль функционирования в реальном масштабе времени;
· наличие бесплатной лицензии на 25 устройств;
· возможность расширения контролируемых устройств до 1000 IP-адресов;
· возможность одновременной работы нескольких консольных администраторов с различными привилегиями;
· мультиплатформенная реализация в виде виртуальной машины.
Возможность интеграции с системой Microsoft SCOM для автоматического управления серверами, в зависимости от вычислительной нагрузки.
Функциональные требования к блокам оборудования второго уровня:

· должны иметь возможность подключения датчиков температуры, влажности, протечки;
· уведомление о событиях в режиме реального времени службами SNMP, E-mail, SMS или на консоль системы централизованного управления;
· возможность настройки пороговых значений (несколько пороговых величин для одного датчика, составление расписаний, уровни серьезности) в соответствии с текущими требованиями;
· доступ с использованием браузера;
· сохранение событий, происходящих в системе;
· интеграция с системой централизованного мониторинга и управления;
· должен включать компакт-диск с утилитой, консольный кабель и комплект для монтажа в стойку 19'.
Требования к точности и периодичности измерения параметров

АСМ ИИ должна обеспечивать измерение требуемых параметров с точностью и периодичностью, приведенной в таблице 8.
Таблица 8. Точность и периодичность измерения параметров

	№ п/п
	Наименование параметра
	Точность или периодичность измерения

	Точность

	1 
	Температура
	±2 ºC

	2 
	Влажность воздуха
	±5 %

	Периодичность

	3 
	Аварийные сообщения и критически важная информация
	не менее 1 раза в 1 сек.

	4 
	Информация о состоянии окружающей среды, напряжения и т.д.
	не менее 1 раза в 5 сек.

	5 
	Технические параметры оборудования
	не менее 1 раза в 30 сек.


Требования к точности и периодичности измерения прочих параметров не предъявляются. 
Для решения задач АСМ ИИ необходимо применить решения СМС-ТС и RiZone от компании Rittal.
2.12. Требования к сегменту беспроводной локально-вычислительной сети

Сегмент беспроводной локально-вычислительной сети предназначен для подключения гостей Компании или некоторых мобильных сотрудников (далее Пользователей) к публичной сети Интернет или ограниченному перечню корпоративных ресурсов (далее к Гостевым ресурсам), и должен выполнять следующие  требования к функционированию:

•
обеспечивать доступ к Гостевым ресурсам не менее 100 Пользователям одновременно, находящимся на территории здания Компании;

•
реализовываться на технологии IEEE 802.11b/g/n (Wi-Fi, беспроводное соединение на скоростях 11 Мбит/с, 54 Мбит/с, 300 Мбит/с) на уровне доступа мобильных пользователей к Гостевым ресурсам;

•
обеспечивать скорость доступа Пользователей к Гостевым ресурсам на уровне 3-5 Мбит/с на одного пользователя;

•
обеспечивать перевод обслуживания зарегистрированных пользователей при их движении с одной точки доступа на другую, прозрачно для пользователей, без разрыва сессий приложений, с задержкой при переключении не более 50 мс. (требования со стороны голосовых приложений);

•
максимально автоматизировать процесс первичного и вторичного подключения Пользователей к Гостевым ресурсам, поддерживать базу аутентификационных параметров Пользователей в актуальном состоянии;

•
поддерживать механизмы защищенного взаимодействия в радиочастотной среде, в соответствии со стандартом IEEE 802.11i;

•
позволять применять подход к логическому разделению Пользователей беспроводного сегмента по функциональному назначению (протокол IEEE 802.1Q), по аналогии с проводным сегментом ЛВС;

•
использовать инфраструктуру ЛВС, но доставлять сервисы беспроводным пользователям по логически выделенным (от трафика пользователей проводного сегмента) каналам;

•
использовать сетевые интерфейсы 10/100/1000Base-TX для подключения беспроводных точек доступа и прочих устройств инфраструктуры БЛВС к существующей ЛВС;

•
использовать стандарт IEEE 802.3af (Power over Ethernet) подачи электропитания к точкам доступа при подключении к Ethernet-портам коммутаторов уровня доступа ЛВС Cisco Catalyst 3750X-48PF;

•
предоставлять средства централизованного администрирования программно-аппаратных средств БЛВС и состояния радиочастотного покрытия;

•
для ряда объектов информатизации, обеспечивать 100-процентное резервирование беспроводного оборудования уровня доступа Пользователей к Гостевым ресурсам. Перечень таковых объектов должен быть определен по результатам радиочастотного обследования (Site-Survey) на территории офисного здания.
Все оборудование беспроводного сегмента ЛВС должно размещаться в офисном здании, принадлежащем ЗАО «Электролуч».

Аппаратно-программные средства централизованного управления беспроводными устройствами, пользователями и радиопокрытием должны размещаться в центральном узле коммутации ЛВС.

Точки беспроводного доступа должны размещаться на этажах офисного здания, в коридорах или местах повышенного скопления Пользователей.

Количество точек беспроводного доступа, схемы их размещения, а также требования к каналам СКС для подключения точек доступа к информационной и электрической (стандарт PoE) сети должны быть определены Исполнителем по согласованию с Закачиком по результатам проведения радиочастотного обследования (Site-Survey) на территории офисного здания. При необходимости, Исполнителем должен быть разработан проект сегмента беспроводной локально-вычислительной сети.
2.13. Требования к соответствию нормативно-правовой документации

Создаваемые системы должны соответствовать нормам, содержащимся в следующих документах:

· ПУЭ издание 6 Правила устройств электроустановок;

· ПУЭ издание 7 Правила устройства электроустановок. Издание седьмое Раздел 6. Раздел 7. Глава 7.1. Глава 7.2.;

· СП 31-110-2003 Проектирование и монтаж электроустановок жилых и общественных зданий. Свод правил по  проектированию и строительству;

· TIA/EIA-942 Telecommunications Infrastructure Standard for Data Centers;

· ISO/IEC 11801 Информационные технологии. Структурированная кабельная система для помещений заказчиков;

· ГОСТ 21.1101-2009 СПДС. Основные требования к проектной и рабочей документации;

· ГОСТ 21.110-95 СПДС. Правила выполнения спецификации оборудования;

· ГОСТ 21.101-97. Основные требования к проектной и рабочей документации;

· ГОСТ Р 53245-2008 Информационные технологии. Системы кабельные структурированные. Монтаж основных узлов системы. Методы испытания;

· ГОСТ Р 53246-2008 Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования;

· СНиП 2.04.09-84 Пожарная автоматика зданий и сооружений;

· НПБ 105-95 Определение категорий помещений и зданий по взрывопожарной и пожарной опасности;
· СП 5.13130.2009. Системы противопожарной защиты. Установки пожарной сигнализации и пожаротушения автоматические. Нормы и правила проектирования;
· ФЗ Технический регламент о требованиях пожарной безопасности 22.07.2008. N 123;
· ГОСТ Р50969-96. Установки газового пожаротушения автоматические. Общие технические требования. Методы испытаний;
· РД 25.953-90. Системы автоматические пожаротушения, пожарной, охранной и охранно-пожарной сигнализации. Обозначения условные графические элементов систем;
· РД 78.145-93. Руководящий документ. Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ;
· СНиП 11-01-2003. Инструкция о порядке разработки, согласования, утверждения и составе проектной документации на строительство предприятий, зданий и сооружений;
· НПБ 105-03 ГПС МВД РФ. Определение категорий помещений и зданий по взрывопожарной и пожарной опасности;
· НПБ 110-2003. Перечень зданий, сооружений, помещений и оборудования, подлежащих защите автоматическими установками пожаротушения и автоматической пожарной сигнализацией;
· ГОСТ 13109-97. Нормы качества электрической энергии в системах электроснабжения общего назначения;

· ГОСТ Р 50571.20-2000. Электроустановки зданий. Часть 4. Требования по обеспечению безопасности. Глава 44. Защита от перенапряжений. Раздел 444. Защита электроустановок от перенапряжений, вызванных электромагнитными воздействиями;

· ГОСТ Р 50571.21-2000. Электроустановки зданий. Часть 5. Выбор и монтаж электрооборудования. Раздел 548. Заземляющие устройства и системы уравнивания электрических потенциалов в электроустановках, содержащих оборудование обработки информации;

· СН 512-78. Инструкция по проектированию зданий и помещений для электронно-вычислительных машин;

· СНиП 41-01-2003. Отопление, вентиляция и кондиционирование;

· СНиП 23-01-99. Строительная климатология;

· ГОСТ Р 12.2.142—99. Системы холодильные холодопроизводительностью свыше 3,0 кВт;
· СП 7.13130.2009. Отопление, вентиляция и кондиционирование. Противопожарные требования;

· СНиП 2.04.01-85*. Внутренний водопровод и канализация зданий;
· ГОСТ Р 51558-2000. Системы охранные телевизионные общие технические требования и методы испытаний;
Р78.36.002-99.  Рекомендации. Выбор и применение телевизионных систем видеоконтроля;

· РД 78.36.003-2002. Инженерно-техническая укрепленность.
технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств;

· ГОСТ Р 51241-98.  Средства и системы контроля и управления доступом классификация. Общие технические требования. Методы испытаний;

· ГОСТ Р 52919-2008. Информационная технология. Методы и средства физической защиты. Классификация и методы испытаний на огнестойкость. Комнаты и контейнеры данных.
3. Требования к условиям гарантийного обслуживания

На оборудование локально-вычислительной сети здания и сетевой инфраструктуры ЦОД Исполнителем работ должно быть предоставлено расширенное гарантийное обслуживание в соответствие со следующими условиями:

1. Телефонные консультации по восстановлению работоспособности неисправного оборудования и/или программного обеспечения с 10 до 18 часов в рабочие дни. Время реакции на заявку по телефону или email по приоритету СРОЧНАЯ – 1 час, по приоритету НЕКРИТИЧНАЯ – 1 день (Приоритеты указаны в таблице 9).
Таблица 9. Приоритеты заявок и уровни проблем

	Приоритет заявки 
	Уровень проблемы

	СРОЧНАЯ
	Приоритет 1
	Полностью утрачена базовая функциональность Сети Заказчика, что оказывает критическое воздействие на его бизнес.

	
	Приоритет 2
	Значительное повреждение сети Заказчика в целом, что создает серьезные проблемы для дальнейшего ведения бизнеса.

	
	Приоритет 3
	Частично потеряна функциональность элемента сети За​казчика из-за отказа отдельного оборудования и/или ПО устройства, однако это не влияет на общие бизнес-процессы компании Заказчика.

	НЕКРИТИЧНАЯ
	Приоритет 4
	Консультации по настройке программного ПО и/или аппаратного обеспечения оборудования, связанные с восстановлением работоспособности отдельного устройства.


2. Замена компонентов оборудования.  Исправные компоненты Оборудования отправляются Исполнителем работ  на следующий рабочий день после принятия решения о необходимости замены, доставка экспресс - почтой.  
Замена компонентов оборудования производится на условиях упреждающей  замены (advance replacement) – т.е. исправные компоненты оборудования предоставляются Исполнителем работ  перед изъятием неисправных компонентов. Неисправное оборудование после замены Заказчик обязан в трехдневный срок с даты замены отправить в адрес сервисного центра Исполнителя работ.
Стоимость запасных частей и компонентов оборудования учтена в общей стоимости соответствующего оборудования и никаких дополнительных выплат за ремонт или обмен компонентов не предусматривается. Доставка компонентов на замену Заказчику и возврат неисправных компонентов осуществляется за счет Исполнителя работ.

3. Подписка на исправления программного обеспечения. 
Предоставление доступа к базе обновлений и исправлений ПО производителя с возможностью загрузки коррекционных модулей (maintenance fixes) прикладного ПО и обновлений системного ПО (Cisco OS Software updates) в рамках  имеющегося у Заказчика лицензированного функционала.

4. Доступ (customer access) к базе знаний  CCO (Cisco Connection Online), http://www.cisco.com/.

Перечень принятых сокращений

	Сокращение
	Расшифровка сокращения

	АГПТ
	автоматическое газовое пожаротушение

	АКБ
	аккумуляторные батареи

	АРМ
	автоматизированное рабочее место

	АСМ
	автоматизированная система мониторинга

	АУГП
	автоматическая установка газового пожаротушения

	ВРУ
	вводно-распределительное устройство

	ГОТВ
	газовое огнетушащее вещество

	ДГУ
	дизель-генераторная установка

	ЗИП
	запасные изделия и приборы

	ИБП
	источник бесперебойного питания

	ИИ
	инженерная инфраструктура

	ГВЦ
	главный вычислительный центр

	РВЦ
	резервный вычислительный центр

	ПО
	программное обеспечение

	ПС
	пожарная сигнализация

	СБЭ
	система бесперебойного электроснабжения

	СГЭ
	система гарантированного электроснабжения

	СКС
	структурированная кабельная система

	СОЭ
	система общего электроснабжения

	ТЗ
	техническое задание

	ТС
	техническое средство

	ВЦ
	вычислительный центр

	ЩАО
	щит аварийного освещения

	ЩБП
	щит бесперебойного питания

	ЩВР
	щит вводной распределительный

	Antipassback
	или запрет повторного прохода – это функциональная возможность системы, исключающая проход по одной карточке двух сотрудников, или проход без использования карточки


Требования Заказчика
к выполнению работ по созданию ИИ ЦОД, СКС, СИ ЦОД и ЛВС 
в ЗАО «Электролуч»

